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RESUMEN 
 
Las redes inalámbricas están siendo usadas, cada vez con mayor frecuencia, en aplicaciones de control para 
ambientes industriales, en este artículo de revisión se presentan las ventajas y desventajas de las redes 
inalámbricas sobre las cableadas, se analizan y comparan los protocolos inalámbricos más usados para estas 
aplicaciones, se muestran las investigaciones más relevantes y recientes acerca del tema, y a partir de esto se 
establece que falta por hacer en el tema 
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WIRELESS NETWORKS FOR INDUSTRIAL PROCESS CONTROL IN REAL TIME 
 

ABSTRACT 
 
Wireless networks are used increasingly more often in control applications for industrial environments. The 
advantages and disadvantages of wireless networking over wired networks are presented in this review. The 
most widely used wireless protocols for these applications are analyzed and compared, as well as the most 
relevant and recent research on the subject. From this, some needs in this field are stated. 
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1. INTRODUCCIÓN 
 
Las redes inalámbricas han sido ampliamente 
utilizadas en todo el mundo, en aplicaciones 
comerciales y domesticas para trasmitir datos, 
audio y video, esto potenciado por la masificación 
en el uso del internet, caracterizado por la 
trasmisión de grandes cantidades de datos de 
forma cableada e inalámbrica, siendo la tecnología 
inalámbrica IEEE 802.11 la más popular [1].  A nivel 
industrial, donde las redes inalámbricas (WN) 
también tienen las aplicaciones antes 
mencionadas, están siendo, cada vez más usadas 
en las partes inferiores de la pirámide de 
automatización, donde las características de 
comunicación son más estrictas en lo referente a 
fiabilidad y retardos necesarios para el buen 
desempeño de controladores. En la actualidad los 
sistemas de control afrontan cambios y retos 
ocasionados por varios motivos, entre ellos la 
complejidad en los procesos de control en busca de 
una mejor calidad a menor precio en la producción, 
y otra no tan evidente pero que ha sido muy 
importante, la seguridad de los procesos 
productivos de tal forma que no represente riesgos 
para los operarios presentes en dicho procesos [2, 
3]. En este contexto y de cierta forma buscando 
lograr estos objetivos las WN han atraído la 
atención en los procesos de control, de tal forma 
que la industria de la automatización ha centrado 
sus mayores esfuerzos en el desarrollo de nuevos 
WN [4]. 
 
Hay un gran interés en la investigación y el 
desarrollo de WN [5]. En los sistemas de control en 
red, por ejemplo, hay un gran interés en el 
desarrollo de la tecnología WN como un reemplazo 
potencial para la actual generación de redes 
cableadas industriales [6]. Estas redes cableadas 
presentan grandes inconvenientes y desventajas 
que pretenden ser solucionadas mediante el uso de 
otras tecnologías como las comunicaciones 
inalámbricas. Las tecnologías cableadas actuales 
presentan dificultades en ciertos ambientes 
industriales como la industria petroquímica [7, 8] y 
donde se usen dispositivos móviles y portátiles. La 
necesidad continua de reemplazar los cables y la 
implementación de dispositivos móviles en la 
industria conduce a una activa investigación en la 
utilización de WN. Estas deben ofrecer la fiabilidad 
necesaria de los sistemas cableados y servir para 
procesos en tiempo real. Aplicaciones en lo militar, 
la industria, medicina y sectores comerciales son 
las que más motivan la solución de problemas 

cruciales asociados con los retardos y la pérdida de 
datos comunes en WN, la última meta aquí es 
aplicar redes para lograr control realimentado en 
tiempo real comparable al control cableado punto a 
punto [9]. 
 
Los 55 artículos referenciados en esta revisión 
mencionan de alguna u otra forma, los dos 
principales problemas de las WN utilizadas para 
control en ambientes industriales, que son, la poca 
fiabilidad del medio de trasmisión, causado  por el 
comportamiento no determinístico, especialmente 
en IEEE802.11 que utiliza CSMA/CA como 
protocolo de acceso al medio, y los altos retardos 
causados por interferencia y la trayectoria 
multicaminos [10]. Para solucionar esto se han 
propuesto varias metodologías a través de modelos 
predictivos, [11, 12, 13] y el desarrollo de nuevos 
protocolos, los tres con mejores resultados son 
WirelessHART, [14, 15, 16, 17], ISA100.11a, [18, 
19] y Wireless Networks for Industrial Automation-
ProcessAutomation (WIA-PA), [20, 21, 22]. 
 
En este artículo se presenta una panorámica de los 
protocolos de redes industriales más utilizadas, 
analizando específicamente el protocolo 
IEEE802.11 que cuenta con dispositivos diseñados 
para aplicaciones industriales como los SCALANCE 
W744-1 Pro y W788-1Pro de Siemens. 
 
El artículo se presenta de la siguiente forma: en la 
sección dos se presenta un vistazo de las redes 
inalámbricas utilizadas para el control en procesos 
industriales, en la sección tres se describen los 
estándares de comunicación inalámbrica para la 
industria, en la sección cuatro se presenta una 
descripción corta de los artículos más relevantes en 
el tema de redes inalámbricas utilizadas para el 
control de procesos industriales en tiempo real, la 
sección cinco describe lo que falta en redes WLAN 
y WPAN y en la sección seis las conclusiones. 
 
 
2. VISTAZO A LAS REDES INALÁMBRICAS 
 
La tecnología WN puede ser dividida en tres 
principales clases, de estas tres dos se utilizan 
como medio de comunicación para el control en 
procesos industriales, a continuación se muestra el 
mapa conceptual de estas redes y posteriormente 
se menciona su integración en la pirámide de 
automatización. 
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Figura 1. Estándares de comunicación Inalámbrica utilizadas a nivel industrial. (Fuente: Autor) 
 
2.2. Mapa conceptual de las redes 
inalámbricas más utilizadas para control en 
procesos industriales 
 
Inicialmente las WN fueron aplicadas a la industria 
para la comunicación sensor/actuador ya que 
muchos de estos sensores estaban ubicados en 
sistemas móviles con muy buenos resultados [23, 
24, 25], en vista de esto se extendió esta aplicación 
a sistemas de control en la comunicación 
actuador/controlador, para ello se propusieron y 
desarrollaron nuevos protocolos. 
 
En la Fig. 1 se muestran los Diferentes tipos de 
estándar de comunicación que han sido propuestos 
para el control de procesos industriales en tiempo 
real de manera inalámbrica, los más utilizados son 
Bluetooth (IEEE 802.15.1) y ZigBee (IEEE 
802.15.4) [26, 27, 28, 29, 30] que permiten 
conexiones entre puntos de acceso a corta 
distancia y WLAN (IEEE 802.11) con un rango de 
100m [31], este último al utilizar Ethernet como 
base de comunicación permite realizar un 
monitoreo del sistema por medio de Internet. Con el 
objetivo de lograr alta fiabilidad y determinismo en 
la trasmisión, recientemente han surgido nuevos 
protocolos, como el bus de campo inalámbrico 
llamado R-Fieldbus basado en el protocolo IEEE 
802.11 [32], WirelessHART, establecido en 2006 
por Hartfoundation, el estándar ISA100.11a 
desarrollado por ISA WirelessCommitteeterminado 
en 2009 [33] y en 2009 se creó Wireless Networks 

for Industrial Automation-ProcessAutomation (WIA-
PA) [34], todos basados en el IEEE802.15.4. 
 
2.3. Integración de Redes Inalámbricas en la  
Pirámide de Automatización 
 
En la Fig. 2 se presenta la pirámide de 
automatización con los protocolos de comunicación 
alambrada más utilizados a nivel industrial, entre 
paréntesis se muestran los protocolos más 
utilizados para sustituir la red cableada en el nivel 
de gestión, ha habido una gran acogida del 
protocolo 802.11 también llamado WiFi para 
sustituir el cableado cumpliendo satisfactoriamente, 
con los requerimientos característicos de este nivel 
como son, las grandes cantidades de información 
(WiFi 54Mbps), grandes distancias (WiFi 100m) y 
alta seguridad, a nivel de control son de mayor 
importancia características como la fiabilidad y los 
bajos tiempos de retardos típicos en el diseño de 
controladores y  cumplidos satisfactoriamente por 
las redes cableadas como Profibus, desde este 
nivel y hasta el nivel de E/S se han realizado 
pruebas, principalmente con los protocolos 
IEEE.802.11 y IEEE802.15, sustituyendo el sistema 
de comunicación cableado, en algunos se reportan 
resultados muy buenos, mientras en otros no, todo 
depende de las características de la planta donde 
se aplique, igual todos menciona las debilidades y 
ventajas de las redes WN sobre las cableadas, 
también se han diseñado nuevos protocolos 
inalámbricos basados en el IEEE802.15 que utiliza 
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multiplexación TDMA con mejores resultados en los 
tiempos de retardo que el utilizado por el 
IEEE802.11 CSMA/CA, estos protocolos son 
WirelessHART, ISA100.11a y WIA-PA con muy 
buenos resultados en aplicaciones industriales, 
pero aún no tan comunes. 
 
 
3. ESTÁNDARES DE COMUNICACIÓN 
INALÁMBRICA PARA LA INDUSTRIA 

 
A continuación se da una descripción de los dos 
protocolos más utilizados para control en tiempo 
real en la industria. 
 
3.1 WPAN 
Redes inalámbricas personales o WPAN (Wireless 
Personal Area Network) son usadas como 
comunicación punto a punto, sin embargo también 
es posible utilizarlo en comunicaciones punto-
multipunto con protocolos como PicoNET (basado 
en Bluetooth) o ZigBee (basado en IEEE 
802.15.4b) [29]. 
 
En la Tabla 1 se presentan las características de 
los dos estándares WPAN  más utilizados para el 
control en procesos industriales, el rango de 
desempeño va, desde un metro a unas pocas 
docenas de metros, estas fueron diseñadas para 
bajas tasas de transmisión, entre 100 y 200 kbps. 
Las tecnologías WPAN, en el pasado, han sido muy 
usadas comercialmente  pero muy poco en 
ambientes industriales, recientemente se ha 
masificado su uso en ambientes industriales, 
específicamente el IEEE802.15.4 ha conseguido 
muy buenos resultados en este campo, los tres 
protocolos creados, WirelessHART, ISA100.11a Y 
WIA-PA son basados en este. 
 
3.2. WLAN 
Redes inalámbricas de área local o WLAN 
(Wireless Local Area Networks) es el protocolo con 
más aplicaciones utilizado para interconectar 
dispositivos con alta velocidad de datos. 
 
En la Tabla 2 se muestran las características de los 
protocolos WLAN más comunes, el rango de 
operaciones están entre unas docenas de metros 
en interiores, hasta unos cientos de metros en 
exteriores, fue diseñado para alta transmisión de 
datos, usualmente entre 1 a 54 Mbps con un alto 
consumo de energía que lo desfavorece 
comparado con WPAN. 
 

4. APLICACIONES Y EXPERIMENTOS CON 
REDES WPAN Y WLAN 
 

El uso de conexiones inalámbricas en procesos 
industriales nace como necesidad en algunos 
campos de aplicación en donde el cableado se 
hace costoso, no solo en la instalación sino también 
en el mantenimiento del mismo [35], igualmente 
puede ser útil para reemplazar el cable en lugares 
donde este puede representar  peligro, por ejemplo 
en la industria química donde chispas o cortos 
ocasionados por cables pueden causar incendios o 
explosiones [8], y por último, para establecer 
comunicación en dispositivos móviles donde es 
imposible la utilización de cables [2].  
En [36] se presenta una visión sobre el desempeño 
de IEEE 802.11b para una aplicación de control en 
tiempo real sobre un carro con péndulo invertido, 
todas la pruebas fueron realizadas con 
herramientas de simulación con interesantes 
resultados, como la gran influencia del ancho de 
banda y el periodo de muestreo en los retardos de 
la señal.  
 
En [37] se puede encontrar una revisión del estado 
del arte en reemplazo de cables, describiendo los 
protocolos inalámbricos que pueden servir de 
comunicación entre sistemas de control en tiempo 
real, igualmente se presentan brevemente 5 casos 
exitosos de reemplazo de cables por redes 
inalámbricas en aplicaciones industriales, también 
se mencionan los principales problemas que 
afrontan las WLAN, y en algunos se muestran sus 
posibles soluciones, como el caso de la robustez, 
donde propone una adecuada ubicación de 
antenas.  
 
[6] da una descripción detallada de los 3 protocolos 
inalámbricos más usados WiFi, Bluetooth y ZigBee, 
sus ventajas y desventajas como medio de 
comunicación para control en tiempo real, además 
se ofrecen posibles soluciones a algunos 
problemas, como el caso de la perdida de paquetes 
y la interferencia en  radio frecuencia (RF), donde 
sugiere instalar nodos redundantes en la banda de 
los 5 GHz, también menciona la necesidad de 
generar sistemas de comunicación cableada que 
permita ofrecer soluciones a través de extensiones 
de estas pero inalámbricas y donde ya hay casos 
exitosos, como el sistema de comunicación 
PROFINET de Siemens aplicado a casos reales en 
la industria.  
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Figura 2.  Pirámide de automatización con los protocolos de comunicación alambrada más utilizados a nivel 
industrial. (Fuente: Autor) 
 

Tabla 1. Características WPAN 
 

 Bluetooth ZigBee 
Estándar IEEE 802.15.1 802.15.4 
Velocidad de 
Trasferencia 
Máxima 

723.2 kbps 20 kbps (868 
MHz) 
40 kbps (915 
MHz) 
250 kbps (2.4 
GHz) 

Rango de 
Frecuencias 

2402-2480 
MHz 

2.4-2.4835 MHz 
902-928 MHz 
(US) 
868.3 MHz (Eu) 

Ancho de Banda 1 MHz 5 MHz 
Multiplexación TDMA o 

CDMA 
CSMA/CA con 
FDMA y TDMA 

Modulación GFSK BPSK (868/915 
MHz) 
OQPSK (2.4 
GHz) 

Consumo de 
Energía 

+++ + 

Rango de 
desempeño 

+ ++ 

Seguridad ++ +++ 
 
 
 

 

 
Tabla 2. Características WLAN 

 
 WiFi 
Estándar 
IEEE 

802.11a 802.11b 802.11g 

Velocidad de 
Trasferencia 
Máxima 

54 Mbps 11 Mbps 54 Mbps 

Rango de 
Frecuencias 

5.15-5.35 
GHz (US) 
5.470-
5.725 
GHz (Eu) 

2.4-
2.4835 
GHz 
(US/Eu) 

2.4-
2.4835 
GHz 

Ancho de 
Banda 

20 MHz 20 MHz 1.728 
MHz 

Multiplicación CSMA/CA CSMA/CA CSMA/CA 

Modulación BPSK 
QPSK 
16QAM 
64QAM 

BPSK  
DQPSK 
BPSK  
QPSK 

BPQK 
QPSK 
16-64 
QAM 

Consumo de 
Energía 

++ ++ ++ 

Rango de 
desempeño 

+++ ++ ++ 

Seguridad ++ ++ ++ 
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[38] menciona los principales problemas a resolver 
en redes inalámbricas utilizadas para procesos de 
control, estos son la seguridad, la robustez y el 
consumo de energía. En [39] se puede encontrar 
un estudio más detallado de las redes inalámbricas 
empleadas en procesos industriales debido a que 
en el diseño inicial de las mismas no se considera 
el ambiente industrial y sus requerimientos.  [40] 
presenta un interesante modelo para  medir el 
retardo RTT  de las WN que puede ser útil para 
determinar si estos retardos, introducidos por la 
red, no deterioran el sistema control.  
 
En [41, 42] investigan los efectos del ruido y la 
interferencia electromagnética en las 
comunicaciones inalámbricas industriales en una 
fábrica de papel y una fábrica de acero, en esta 
investigación se hizo una caracterización 
electromagnética del entorno de la planta de 
proceso, posteriormente se analizó la vulnerabilidad 
de las tecnologías inalámbricas ante este ruido, y 
se mencionó las principales fuentes de interferencia 
electromagnética y que frecuencias afectan, esto 
dará lugar a las directrices para la elección de las 
tecnologías inalámbricas. En [43] se analizan los 
problemas que presenta la comunicación no 
determinística en redes WLAN aplicada al control 
industrial, luego se prueba una solución efectiva a 
este problema dando en detalle el correspondiente 
mecanismo determinístico, por último se analiza los 
resultados obtenidos con el mecanismo de 
comunicación determinística con el WLAN 
comercial mostrando una significativa mejora.  
 
[44] menciona que la comunicación inalámbrica se 
caracteriza por su alta probabilidad de error, con el 
riesgo de causar graves problemas de fiabilidad 
para aplicaciones con estrictos requisitos de tiempo 
y propone una estructura con esquema de 
retransmisión y análisis de tiempo para mejorar 
estos problemas.  
 
[45] se presenta el diseño de una red para la 
comunicación hibrida inalámbrico – cable basada 
en modelos dinámicos, para la implementación de 
esta red se usa una la tarjeta SIEMENS PCI card 
CP1616 y 4 módulos WIFI USB MIMO 2x2 Tx/Rx, 
adicionalmente se presenta una simulación usando 
la herramienta Simulink de Matlab. En [46, 47] se 
define un conjunto de indicadores de rendimiento 
para dos casos de utilización de redes WN en la 
industria, una es basado en el estándar IEEE 
802.11 y la otra por un protocolo maestro-esclavo 
implementado en la parte superior de la capa MAC 

(Control de Acceso al Medio) de la IEEE 802.15.4, 
posteriormente se presenta algunos ejemplos de su 
evaluación en diferentes condiciones de 
funcionamiento, también se menciona la poca 
disponibilidad de dispositivos inalámbricos -puntos 
de acceso- para aplicaciones industriales, y para 
los pocos que existen no es posible encontrar, en 
literatura científica, los análisis de desempeño. En 
[48] se compara, a través de simulación, el 
protocolo IEEE802.11 con una modificación  de 
este mismo utilizando  SpatialMultiplexing (SM) in 
MIMO-enabled WLAN, en las conclusiones se 
mencionan unas significativas mejoras en el 
promedio y máximo retraso del segundo sobre el 
primero.  
 
[49] escribe  que en el campo de los sistemas de 
comunicaciones inalámbricas industriales no se ha 
caracterizado los dispositivos, que en realidad con 
sus retrasos internos influye en los resultados de 
los muchos experimentos hechos para estudiar las 
redes WN para control industrial, específicamente 
se refiere a los puntos de acceso comercialmente 
disponibles en el protocolo IEEE802.11 muy 
usados en estas aplicaciones, el artículo 
proporciona un ejemplo de caracterización de un 
punto de acceso 3Com Office 
Connectcommercially, y utiliza los resultados 
obtenidos para evaluar el desempeño de los 
sistemas de comunicación industriales que 
emplean el mismo dispositivo. [50] muestra una 
mejora a la fiabilidad del protocolo IEEE802.11 a 
través de retrasmisión en la capa de transporte, el 
experimentos se lleva a cabo, también, en el 
protocolo IEEE802.15.4, los autores nombran dos 
inconformidades de este protocolo, primero, 
aunque ofrece mejores técnicas en ahorro de 
energía y mejores resultado en cuanto a fiabilidad, 
es menos robusto a la interferencia y al ruido  que 
el IEEE802.11 [35], segundo, aunque hay muchas 
aplicaciones industriales con menos de 10 nodos 
trasmitiendo datos por debajo de los 80 bytes, 
también hay aplicaciones que utilizan cientos de 
nodos transmitiendo por encima de 80 bytes, para 
estas el IEEE802.15.4 presenta problemas.  
 
En [51] describen la implementación y 
configuración del control de una tanque de agua 
utilizando PLC Siemens S7300 y módulos de redes 
inalámbricas industriales Siemens SCALANCE 
W744-1Pro y W788-1Pro, concluye que la red 
inalámbrica funciona perfectamente con los PLC’s y 
que el sistema cumple con los requerimientos 
establecidos en el diseño del controlador. En [52] 
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se presenta un modelado basado en cadenas de 
Marcov para el protocolo IEEE802.11b, 
posteriormente se propone una nueva metodología 
de programación del controlador, se evalúa 
matemáticamente la estabilidad y por último se 
simula para verificar con los datos obtenidos. [53] 
realiza un test de desempeño para redes hibridas 
cable/inalámbrico, propone una metodología para 
adquirir un conjunto de indicadores de redes 
inalámbricas, luego se diseña un experimento de 
prueba para verificar lo propuesto y analiza la 
perdida de paquetes variando las distancias.  
 
En [4, 54] desarrollan una plataforma con Software 
llamada WiNC (Wireless Network Control) basada 
en el protocolo IEEE 802.11, para lograr una 
transmisión de datos determinística se diseña un 
nuevo protocolo en la capa MAC, la plataforma se 
prueba con dos plantas, una de tres tanques y otra 
con un péndulo invertido obteniendo excelentes 
resultados 
 
 
5. LO QUE FALTA EN REDES WLAN Y WPAN 
 
Para los procesos de control en tiempo real es 
crucial contar con un medio de transmisión que 
cumpla con los requerimientos determinados por la 
baja perdida de información,  pequeños retardos en 
la transmisión y la seguridad. El mayor problema de 
las redes inalámbricas es la poca confiabilidad del 
medio inalámbrico, causada por la reflexión, 
perdidas por efecto multicamino y la interferencia 
crucial con otros dispositivos que utilizan la misma 
banda de frecuencia de 2.4 GHz  [5, 36].  
 
En varios trabajos se ha realizado análisis del 
desempeño de una conexión inalámbrica en el 
control de un proceso industrial simulado  [36], pero 
no se muestra la dependencia del desempeño de la 
transmisión variando la distancia entre los 
dispositivos inalámbricos y posibles cambios en el 
medio de comunicación, se simulan los procesos a 
controlar, pero no se muestra como se afecta la 
salida del sistema en lazo cerrado.  
 
En [37] se presentan brevemente 5 casos exitosos 
de reemplazo de cables por redes inalámbricas en 
aplicaciones industriales, sin embargo no establece 
bajo qué condiciones las redes cableadas puede 
ser reemplazas por redes inalámbricas. [55] 
desarrolla una herramienta de simulación para la 
comunicación en tiempo real de los protocolos 
WLAN, Bluetooth y Zigbee implementados 

especialmente para comunicación entre robots 
móviles, se tienen en cuenta parámetros como la 
distancia y las baterías, pero no mencionada nada 
sobre el desempeño de estos en ambientes hostiles 
como los industriales.   
 
[6] menciona la necesidad de generar sistemas de 
comunicación cableada que permita ofrecer 
soluciones a través de extensiones de estas pero 
inalámbricas, y donde ya hay casos exitosos como 
el sistema de comunicación PROFINET de 
Siemens aplicado a casos reales en la industria, 
pero no describe cuales son los límites de estas, 
dadas los requerimientos de retardos y niveles de 
ruido e interferencia. En [41, 42] investigan las 
fuentes de ruido y la interferencia electromagnética 
en las comunicaciones inalámbricas industriales, se 
mencionan las principales fuentes de ruido 
electromagnético y en que frecuencias se 
manifiesta pero no muestran a fondo como este 
ruido afecta las comunicaciones inalámbricas 
utilizadas en procesos de control en tiempo real. En 
[43] se analizan los problemas que presenta la 
comunicación no determinística en WLAN aplicada 
al control industrial, sin embargo no establece cual 
es el límite de funcionamiento de estas de acuerdo 
al número de nodos de control en la red. [46, 47] se 
define un conjunto de indicadores de rendimiento 
para dos casos de utilización de WN en la industria, 
IEEE 802.11 y IEEE 802.15.4, pero en las 
conclusiones mencionan que para los dispositivos 
IEEE 802.11, no fue posible hacer modificaciones a 
sus parámetros con el fin de lograr mejores 
resultados, describen que las pruebas se hicieron 
con dispositivos Lynksys WAP54G y 3Com Office 
Connect, que son puntos de acceso de uso 
comercial y por ende no están adaptados para el 
trabajo en uso industrial, por ejemplo con carcasa 
de protección contra altas y bajas temperaturas, 
alta humedad y el alto ruido electromagnético, esto 
sin duda influye desfavorablemente, el resultado de 
las pruebas realizadas, Los SCALANCE W744 y 
W788 de SIEMENS, son especialmente diseñados 
para el trabajo en ambientes industriales, además 
es posible modificar sus parámetros permitiendo 
tener en cuenta variables adicionales en los 
indicadores de rendimientos.  
 
[49] presenta un ejemplo de caracterización de un 
punto de acceso 3Com Office 
Connectcommercially, y utiliza los resultados 
obtenidos para evaluar el desempeño de los 
sistemas de comunicación industriales que 
emplean el mismo dispositivo, hay que destacar 
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que en las conclusiones mencionan el interés de 
caracterizar los puntos de acceso que son 
intencionalmente diseñados para aplicaciones 
industriales, tales como, la familia Scalance de 
productos suministrados por Siemens.  
 
En  [51] describe la implementación y configuración 
del control de una tanque de agua utilizando PLC 
Siemens S7300 y módulos WN industriales 
Siemens SCALANCE W744-1Pro y W788-1Pro, 
destaca las ventajas de las redes inalámbricas 
sobre el cableado, pero en el experimento no se 
tiene en cuenta los hostiles ambientes industriales y 
la variación de parámetros como la distancia con el 
objetivo evaluar adecuadamente el sistema. 
 
 
6. CONCLUSIONES 

 
Los 55 artículos, mencionan de alguna u otra 
forma, los dos principales problemas de las redes 
inalámbricas utilizadas para control en ambientes 
industriales, que son, la poca fiabilidad del medio 
de trasmisión, causado  por el comportamiento no 
determinístico, especialmente en IEEE802.11 que 
utiliza CSMA/CA como método de acceso al medio, 
y los altos retardos causados por interferencia y la 
trayectoria multicaminos.  
 
Para solucionar esto se han propuesto varias 
metodologías a través de modelos predictivos,  
modificación y creación de métodos de acceso en 
la capa MAC, y el desarrollo de nuevos protocolos, 
los tres con mejores resultados son WirelessHART, 
ISA100.11a, y WIA-PA. A pesar de esto las redes 
inalámbricas WiFi en la actualidad se siguen 
investigando para aplicaciones industriales, y esto 
por tres razones fundamentales, la primera, aunque 
IEEE802.15 ofrece mejores técnicas en ahorro de 
energía y mejores resultados en cuanto a fiabilidad, 
es menos robusto a la interferencia y al ruido  que 
el IEEE802.11, segundo, aunque hay aplicaciones 
industriales con menos de 10 nodos trasmitiendo 
datos por debajo de los 80 bytes, también hay 
aplicaciones que utilizan cientos de nodos 
transmitiendo por encima de 80 bytes, para estas el 
IEEE802.15.4 presenta problemas, y tercero, es el 
posicionamiento en el mercado de dispositivos 
inalámbricos diseñados para ambientes industriales 
como los SCALANCE W744-1Pro y W788-1Pro de 
Siemens ambos trabajando con el protocolo 
IEEE802.11.  
 

Existe la necesidad de caracterizar y evaluar el 
comportamiento de estos dispositivos inalámbricos 
diseñados especialmente para ambientes 
industriales, igualmente se debe seguir 
implementando estrategias, basadas en 
herramientas como el control predictivo, redes 
neuronales, lógica borrosa, cadenas de Markov, 
etc., que permitan seguir mejorando las debilidades 
de las WN utilizadas para estos ambientes. 
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